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1. Os colaboradores da Sociedade que tiverem acesso aos sistemas de informagao serdo
responsaveis por tomar as precaucdes necessarias de forma a impedir o acesso nao
autorizado aos sistemas, devendo salvaguardar as senhas e outros meios de acesso aos
mesmos.

2. Todos os computadores da Sociedade possuem senhas de acesso individuais e
intransferiveis que permitem identificar o seu usuério, afastando a utilizacdo das
informacdes ali contidas por pessoas ndo autorizadas. Adicionalmente, todas as
mensagens enviadas/recebidas dos computadores utilizados pela Sociedade permitem a
identificacdo do seu remetente/receptor.

3. A troca de informacdes entre os colaboradores da Sociedade deve sempre pautar-se no
conceito de que o receptor deve ser alguém que necessita receber tais informac6es para o
desempenho de suas atividades e que ndo esta sujeito a nenhuma barreira que impeca o
recebimento daquela informacdo. Em caso de duvida a area de compliance deve ser
acionada previamente a revelacéo.

4. O controle do acesso a arquivos confidenciais em meio fisico é garantido através da
segregacao fisica da equipe de gestdo de recursos de terceiros.

5. Todos os documentos arquivados nos computadores da Sociedade sdo objeto de back-
up diario com controle das alteragdes promovidas nos arquivos, garantindo a seguranca
dos respectivos contetdos e eventual responsabilizagéo.

6. A base de dados eletronicos utilizada pela Sociedade é segregada de modo que
informacBes confidenciais sdo arquivadas em pastas de acesso restrito, através da
utilizacdo de senha, a pessoas previamente autorizadas pelo compliance da Sociedade.

7. O sistema eletronico utilizado pela Sociedade esta sujeito a revisdo e monitoramento a
qualquer época sem aviso ou permissdo, de forma a detectar qualquer irregularidade na
transferéncia de informacdes, seja interna ou externamente.

8. Todos os programas de computador utilizados pelos colaboradores devem ter sido
previamente autorizados pelo responsavel pela area de informaética. Downloads de
qualquer natureza podem ser realizados, desde que de forma justificada. Periodicamente
e sem aviso prévio, poderdo serdo realizadas inspe¢Ges nos computadores para
averiguacdo de downloads improprios, ndo autorizados ou gravados em locais indevidos.

9. A copia de arquivos e instalacdo de programas em computadores da Sociedade devera
respeitar os direitos de propriedade intelectual pertinentes, tais como licencas e patentes.
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